
电力应用系统实用化评价系统
——基于安全角度的业务应用系统分析——



随着信息技术的发展，虽然大数据、AI、物联网等新技术在电力行业的发、输、
变、配、用、调度等环节的融合，将生产控制大区和管理信息大区计算机和网络技术
的业务系统工作效率提升到一个新的高度。

但我们也可以看到从20世纪60年代开始信息技术应用到现在的半个世纪已经经历
了四个阶段，在这个过程中研制并开发了无数个信息化系统。

这些信息化系统中有多少在用、有多少能用、有多少还要用、有多少不得不用？
某个信息化系统有哪些人在用？未来的预算和人力等资源应该投入到哪些信息化系统
中？哪些信息化系统可能会带来信息安全上的隐患？

本次交流将试图提出一个解决方案，为信息化建设涉及的人、财、物等资源决策
提供一个客观的依据。

前言 QIAN�YAN



应用系统生态现状

人力资金 物力 效率

资金：资金投入非常大，从硬件采购、软件开发、系统维护、
系统升级等各个层面都需要大量的资金。
人力：人力投入非常大，从前期的规划、中间的研发和推广、
系统的运行、维护、升级改造、分析都需求从量的人力。
物力：大量的系统需要环境、主机、网络、介质、运输。
效率：不同的系统的应用效率也不同，有的时时在用，有的
天天在用，有的一周一用，一月一用。



所带来的问题及风险

人力投入分散
受组织架构的约束，有限的人力需要投入到每个应用系统，必须会导致有

的系统得到的人力支持比较多，有的系统得到人力支持很少。一般而言新

上线或核心的几个业务系统因受到关注而得到的更多的人力；老系统或非

核心业务系统得到相对较少的人力支持。这往往只是凭借主观来分配人力

资源�。

资金投入错位
同样，对于受到关注的应用系统会得到更多的资金投入，而未受到关注的

应用系统会减少资金的投入，这种投入的多少与主管人员的喜好及感觉有

直接关系，与应用系统的实际需要无关。

物资资源浪费
每个应用系统都要使用到运行环境、主机、网络、电力等资源，为了保障

每个系统能正常运行，都必须给予充分的资源；必然会导致重要的系统不

断地增加资源，而无用的系统的资源又不能被释放出来。



破解的思路

摸家底

打靶心

讲证据

网络中有多少个业务系统，占用
了多少服务器资源。

重点资源投入到重要的系统中。
一般资源的投入到一般的系统中。
不必要的系统不投入资源。

有多少人在用，使用的频率
有多少，对业务管理的重要
性有多少。



破解的思路

重点投入
数据非常重要，而且使用又频繁。

重要性

使用频率

主要投入

少投入 一般投入

不投入

数据不重要，但使用频繁。数据不重要，同时又很少使用。

用得不多，但数据很重要。

数据不重要，同时又没人用。



可行的技术解决方案

使用情况

运维工作

安全风险

维护资金
对不同类别的系统给予不同的
维护资金投入，保障资金投入
合理高效。

对每个系统的访问时间、访问数
量进行记录、统计和分析。

根据应用系统数据重要性和使
用频度的不同，提供不同量级
的运维支撑，保障人力投入的

合理和高效。

针对数据的不同重要程度，给
予不同级别的安全风险防御措
施；确保防护措施合理高效。

资产数量 主管部门
核实每个应用系统的主管部门，
将每个系统确认责任主体；并
从主观上核定其重要程度。

梳理、统计并分析应用系统的
数量、涉及的主机、网络等资
源数量。



可行的技术解决方案

不管采用哪种接入
方式，最终都需要
接入到应用系统服
务器端，因此相对
于在终端进行数据
采集的方式而言，
实施更小、实施更
方便、用户零感知
……

专用设备
通过自助机、充值机等专
用设备访问应用系统

PC

通过传统的台式机、一
体机、笔记本电脑访问

应用系统

智能终端

通过手机、IPAD等移动
智能终端访问应用系统。

应用
系统



可行的技术解决方案

系统部署示意图



可行的技术解决方案

业务系统访问量汇总



可行的技术解决方案

业务系统功能访问排名



可预见带来的效益

检验效果 提升效益

全面检验已建信息系统的应用水平、运行情
况及支撑效果，促进各单位深入持续优化应
用信息系统，确保信息流与资金流、业务流
的协调一致、完整统一，全面提高信息系统
的实用化水平，为生产经营管理提供有力的
支撑。

提升信息化支撑公司生产经营管理的效率、
效能、效益，创造最大价值为最终目的，遵
循业务导向、重点突出、客观公正和动态优
化原则，在评价过程中深化信息系统应用。
同时降低应用系统安全防御不足而带来的风
险，提高数据安全收益�。



欢迎指正！
Thank�You！


